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Il Processo Civile Telematico
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Gli strumenti IT necessari

• Posta elettronica certificata (PEC) 
• Firma Digitale
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Firma elettronica nel CAD

Nome Definizione Esempi
Firma Elettronica L'insieme dei dati in forma elettronica, 

logicamente connessi ad altri dati 
elettronici, utilizzati come metodo di 
identificazione informatica

Username e password
PIN

Firma Elettronica 
Avanzata

Firma Elettronica +
Identificazione del firmatario +
Controllo esclusivo del firmatario sul 
dispositivo di firma

Firma grafometrica
Smart card
Token USB

Firma Elettronica 
Qualificata

Firma Elettronica Avanzata + 
Dispositivo sicuro +
Certificato qualificato

Smart card qualificata
Token USB qualificato

Firma Digitale Firma Elettronica Qualificata +
Algoritmo di firma basato su un sistema 
di chiavi asimmetriche, una pubblica e 
una privata

Smart card qualificata
Token USB qualificato
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Firma Autografa e Firma Digitale

Componente segreta
Saper disegnare la firma

Possedere la Smart card
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Firma Autografa e Firma Digitale

La chiave privata
•Si trova nel chip della smart card
•Non può essere letta (e quindi clonata) in 
alcun modo
•Nessuno la conosce realmente, neppure chi 
produce la Smart card
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Firma Autografa e Firma Digitale

Identità
Nome e cognome del firmatario

La firma digitale contiene un’identità. 
» Nome cognome.
» Codice fiscale.
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Firma Autografa e Firma Digitale

812/11/2014   Camera di Commercio - Brescia



Gli Strumenti 

del PcT

/43

Firma Autografa e Firma Digitale
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Firma Autografa e Firma Digitale
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Firma Autografa e Firma Digitale

Una delega in bianco
È possibile

Non è possibile

La firma è invalidata da una qualsiasi modifica
•del documento firmato
•dell’identità del firmatario
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Non ripudio

• Solo l’intestatario della firma digitale può 
eseguire la firma

• Nessuno può clonare la smart card, 
nemmeno chi l’ha prodotta

• Non posso disconoscere la paternità di 
un documento firmato

• Conservare la Smart card in un luogo sicuro 
• Attenzione alla firma remota!
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Ripudio in sede di giudizio
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Nome Ripudiabile in sede di giudizio
Firma Elettronica Non riconoscimento

Firma Elettronica Avanzata Non riconoscimento

Firma Elettronica Qualificata Querela di falso

Firma Digitale Querela di falso
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Enti certificatori accreditati

Chi garantisce l’identità del 
firmatario?
Nessuno

L’ente che rilascia il certificato di firma

Mi devo fidare dell’ente certificatore 
Esiste un elenco di certificatori accreditati

http://www.agid.gov.it/identita-digitali/firme-elettroniche/certificatori-attivi
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Enti certificatori accreditati

In che modo l’ente garantisce 
l’identità?
Firma digitalmente il certificato di firma.
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Il certificato di firma

• Ha una data di scadenza
• Ha una data di inizio validità

Per essere valido (ad una certa data)
• Non deve essere scaduto
• Deve essere valida la firma della CA
• Non deve essere scaduto il certificato 

della CA
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Valore probatorio

Una firma digitale è valida se:
•È tecnicamente corretta
•Il certificato non è scaduto (Anche della CA)
•Il certificato è rilasciato da un ente 
accreditato
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Valore probatorio

Una firma digitale è valida se:
•Usa gli algoritmi giusti

– DPCM 22 febbraio 2013
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File firmati digitalmente

• P7M
– È un contenitore, che può ospitare un 

qualsiasi file (Detto anche busta 
crittografica)

– Serve un programma apposito in grado di 
leggere la busta ed aprirla per estrarre il 
file

– Esempio:
documento.pdf.p7m
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File firmati digitalmente
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File firmati digitalmente

• PDF
– Il formato PDF supporta nativamente la 

firma digitale.
– La firma è inserita direttamente all’interno 

del PDF
– Un qualsiasi lettore PDF (Adobe Acrobat 

Reader) è in grado di aprire il file
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File firmati digitalmente
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Programmi per la firma
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PEC Posta Elettronica Certificata
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Esempio della raccomandata

Attori
Mittente Mittente

Destinatario Destinatario
Ufficio postale mittente

Gestore PEC mittente
Ufficio postale destinatario

Gestore PEC destinatario
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Esempio della raccomandata

Mittente invia un messaggio
Ufficio postale mittente rilascia una 
ricevuta

Mittente invia una PEC 
Gestore PEC mittente ritorna una 

ricevuta
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Esempio della raccomandata

Ufficio postale dest. riceve un messaggio
Ufficio postale dest. consegna il messaggio
Destinatario rilascia una ricevuta

Gestore PEC dest. riceve un messaggio
Gestore PEC dest. consegna il messaggio

Gestore PEC dest. rilascia una ricevuta
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PEC e Firma elettronica avanzata

• Il gestore PEC mittente applica la sua 
firma elettronica avanzata al 
messaggio.

• Il gestore PEC destinatario verifica 
l’integrità della firma.

• Anche le ricevute sono firmate 
elettronicamente dai gestori.
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Importanza della Firma Elettronica

• Una e-mail tradizionale non ha alcun 
valore probatorio!

• La notifica di lettura di una e-mail 
tradizionale non ha alcun valore 
probatorio!

POSSONO ESSERE FALSIFICATE
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• Un messaggio PEC non può essere 
falsificato

• Una ricevuta PEC non può essere 
falsificata

Perché non può essere falsificata
LA FIRMA ELETTRONICA
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Don’t worry
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Don’t worry

• Il certificato di firma del gestore non è
qualificato

• Devo confermare manualmente la mia 
fiducia in esso

La PEC è comunque valida? 
SÌ, è sufficiente che la firma digitale sia 

ELETTRONICA AVANZATA
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Un esempio da non imitare…
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CEC-PAC

• Comunicazione Elettronica Certificata tra la 
Pubblica Amministrazione e il Cittadino

• È una tipologia di Posta Certificata gratuita per il 
cittadino (Es: mio_nome@postacertificata.gov.it)

• Consente di dialogare esclusivamente con la Pubblica 
Amministrazione

• La CEC-PAC non è sufficiente al fine di rispettare 
l'obbligo di dotarsi di una casella PEC introdotto per 
società, professionisti e Pubbliche Amministrazioni.
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Dove reperire gli indirizzi PEC

• Registro Generale Indirizzi Elettronici
• Consultabile all’indirizzo pst.giustizia.it

• Indice delle Pubbliche Amministrazioni
• Consultabile all’indirizzo www.indicepa.gov.it

• INI-PEC  www.inipec.gov.it/
• Mette a disposizione indirizzi di professionisti e imprese
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Marca Temporale

• Esempio del Timbro Postale
• Attesta l’integrità del documento ad un 

certo istante di tempo.
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Facciamo un esempio

Voglio dimostrare che il documento 
contratto.pdf.p7m  il giorno 15/07/2014 
esisteva e conteneva le clausole 1,2,3 e 4

Prova informatica inconfutabile
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Marca Temporale

Chi mi assicura che la data non sia 
stata falsificata?

Mi devo fidare di chi ha eseguito la 
marca temporale.

Servono degli enti fidati
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Timestamp Authority

Chi esegue la marca temporale?
•Un ente fidato.
•Non è l’utente!

•Una TSA (TimeStamp Authority).
•La TSA è un ente certificato.
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File marcati temporalmente

• P7M
– È la busta crittografica
– Può contenere anche una marca 

temporale
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File marcati temporalmente

• M7M
– Concettualmente è simile al formato P7M
– Tecnicamente no…
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File marcati temporalmente

• PDF
– Il formato PDF supporta nativamente la 

marca temporale
– La Marca è inserita direttamente nel file 

PDF
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Gli Strumenti necessari al PcT
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