Gli strumentl necessarl al PcT

Firma Digitale, PEC e Marca Temporale



Gli Strumenti

S || Processo Civile Telematico

Una serie di servizi telematici sicuri per:

Depositare atti e documenti
Ufficio giudiziario

Ricevere comunicazioni e notificazioni %

Accedere ai dati e al fascicolo in tempo reale

Fascicolo
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Gli Strumenti

det PCT Gli strumenti IT necessari

* Posta elettronica certificata (PEC)
 Firma Digitale
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del PCT

Nome

Firma Elettronica

Definizione

L'insieme dei dati in forma elettronica,
logicamente connessi ad altri dati
elettronici, utilizzati come metodo di
identificazione informatica

Firma elettronica nel CAD

Esempi

Username e password
PIN

Firma Elettronica
Avanzata

Firma Elettronica +

Identificazione del firmatario +
Controllo esclusivo del firmatario sul
dispositivo di firma

Firma grafometrica
Smart card
Token USB

Firma Elettronica
Qualificata

Firma Elettronica Avanzata +
Dispositivo sicuro +
Certificato qualificato

Smart card qualificata
Token USB qualificato

Firma Digitale

Firma Elettronica Qualificata +
Algoritmo di firma basato su un sistema
di chiavi asimmetriche, una pubblica e
una privata

Smart card qualificata
Token USB qualificato
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S Firma Autografa e Firma Digitale

Componente segreta
Saper disegnare la firma
Possedere la Smart card

Carta Nazionale dei Servizi

LESSICO TECNICO

La componente segreta € detta
chiave privata, puo essere
ospitata per esempio in una
smartcard o in un token USB

=T
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S Firma Autografa e Firma Digitale

La chiave privata

Si trova nel chip della smart card
*Non puo essere letta (e quindi clonata) In

alcun modo

*Nessuno la conosce realmente, neppure chi

produce la Smart card

APPROFONDIMENTO TECNICO

Come e possibile eseguire la firma se non
e possibile accedere alla chiave privata?
Le operazioni avvengono all'interno del
chip, si accede solo ai risultati.
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s Firma Autografa e Firma Digitale
ldentita
Nome e cognome del firmatario

La firma digitale contiene un’identita.

» Nome cognome.
» Codice fiscale.

Esito Verifica Firmatario Cod, Fiscale

LESSICO TECNICO

L'identita del firmatario e contenuta nel
certificato di firma o chiave pubblica.
La firma digitale garantisce autenticita.

Firma CADES OK | bAGLO PRANDINI | PRNPLAGAMO3F205W

—
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s Firma Autografa e Firma Digitale

Verifica della firma

Riconosco la corretta geometria della firma
Eseguo un calcolo matematico

» Es. La prova del nove

O DiKe - Digital Key - Versione 5.5.0

File  Strumenti  Aiuto

. F=5) i allls :
e 5‘ Seleziona file -HLH’ j Visualizza ,/ Firma Firma e Marca W Controfirma Ma @ Verifica | : k@ Guida @ Esci

- File selezionato: C:\Documents and Settings'simone'\Desktop\index.xml.p7

4 I »
InfoCert 5.p.A. Lettore SmartCard: Cherry SmartBoard XX44 0
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S Firma Autografa e Firma Digitale

Falsificazione della firma

Semplice

» Mai falsificato una giustifica a scuola?

Impossibile

» Senza essere scoperti
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S Firma Autografa e Firma Digitale

Rilevazione del falso
Difficile
« Serve un perito calligrafico

Semplice

» Basta eseguire un calcolo matematico

Dati relativi alla Firma

| Mome File Esito Verifica vierifica alla Data Firmatario Certificato Sottoscrizione Certificato Qualificate = Certificato
|
index. xml. p7m

{Firme totali apposte: 1) Firma non valida i ?
1 VET:'I?EBEEIE (I &l gcStatements non indicati @
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S Firma Autografa e Firma Digitale

Una delega in bianco
E possibile
Non e possibile

La firma e invalidata da una qualsiasi modifica
*del documento firmato
dell'identita del firmatario LESSICO TECNICO

La firma digitale garantisce le
proprieta di
integrita e non ripudio
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del PCT Non ripudio

* Solo l'intestatario della firma digitale puo
eseguire la firma

 Nessuno puo clonare la smart card,
nemmeno chi I’ha prodotta

« Non posso disconoscere la paternita di
un documento firmato

e Conservare la Smart card in un luogo sicuro
e Attenzione alla firma remota!
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del PCT Ripudio in sede di giudizio

Nome Ripudiabile in sede di giudizio

Firma Elettronica

Non riconoscimento

Firma Elettronica Avanzata

Non riconoscimento

Firma Elettronica Qualificata

Querela di falso

Firma Digitale

Querela di falso
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del PCT Enti certificatori accreditati

Chi garantisce |'identita del
firmatario?

Nessuno
L’ente che rilascia il certificato di firma

Mi devo fidare dell’ente certificatore
Esiste un elenco di certificatori accreditati

http://www.aqid.gov.it/identita-digitali/firme-elettroniche/certificatori-attivi

12/11/2014 Camera di Commercio - Brescia




Gli Strumenti

del PCT Enti certificatori accreditati

In che modo I’ente garantisce
I'identita?
Firma digitalmente il certificato di firma.

LESSICO TECNICO
Si compone una catena di certificati.

L'ente certificatore e detto
Certification Autority, abbreviato CA

O
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del PCT Il certificato di firma

e Ha una data di scadenza
e Ha una data di inizio validita

Per essere valido (ad una certa data)
e Non deve essere scaduto
e Deve essere valida la firma della CA

e Non deve essere scaduto Il certificato
della CA
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del PCT Valore probatorio

Una firma digitale e valida se:

*E tecnicamente corretta
|| certificato non e scaduto (Anche della CA)

|| certificato e rilasciato da un ente
accreditato

Dati relativi alla Firma

i Mome File Esito Verifica Verifica alla Data Algoritmo Digest Firmatario Ente Certificatore
index. xml.p7m
{Firme totali apposte: 2) : i 7
1 e CHOES CK ”Eg?;f' ac'I'E'i data: SHA-256 PAOLO PRANDINI InfoCert Firma Qualificata
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del PCT Valore probatorio

Una firma digitale e valida se:
*Usa gli algoritmi giusti
— DPCM 22 febbraio 2013

Dati relativi alla Firma
| Mome File Esito Verifica verifica alla Data Algoritmo Digest Firmatario Ente Certificatore
web,xml.p7s
{Firme totali apposte: 1) Firma valida =rto 3000 Vi i ?
: irma non valida in guanto apposta dopo il 30 giugno 2011 ue::lliii;aaaclllsi data: SHA-1 Posta Certificata Legaimail 14 DigitPA CA1

Si utilizza SHA-256 come algoritmo di HASH (a
sostituzione di SHA-1) e RSA con chiave privata di
almeno 1024 bit come algoritmo di cifratura.

\//
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i) P File firmati digitalmente

- P7M

— E un contenitore, che pud ospitare un
gualsiasi file (Detto anche busta
crittografica)

— Serve un programma apposito in grado di
leggere la busta ed aprirla per estrarre |l
file

— Esempio: LESSICO TECNICO
Il formato di firma utilizzato per

documento. pdf p7m produrre file p7m ¢ CAdES-BES

12/11/2014 Camera di Commercio - Brescia




Gli Strumenti

i) P File firmati digitalmente

O DiKe - Digital Key - Yersione 5.5.0

File  Strumenti

Vi y Seleziona fi

- File selezion

A ,-; f '
L) visualizza

Firma @Firmael‘u‘larca ﬁfﬂunh’uﬁrma Marca @h‘eriﬁca Guida g Esd

S\TEMP\7zO07B.tmp'\index.xml.p7m

tﬂ Visualizzazione ad albero

1 . Controlla Stato Revoca
-

Dati relativi alla Firma

Mome File Esito Verifica vierifica alla Data Algoritmo Digest Firmatario Ente Certificatore Cod, Fiscale Stato | I
index. xml.p7m

(Firme totali apposte: 2) |5 : 2 -
1 P ADE O ‘“EL'E?;J'; Shethet SHA-256 PAOLO PRANDINI InfoCert Firma Qualificata PRNPLAGAMO3E205W  IT |
|
£ | ¥ |

Stampa | | Chiud
InfoCert S.p.A. Lettore SmartCard: Cherry SmartBoard XX44 0
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i) P File firmati digitalmente

- PDF

— Il formato PDF supporta nativamente la
firma digitale.

— La firma e inserita direttamente all'interno
del PDF

— Un qualsiasi lettore PDF (Adobe Acrobat
Reader) e in grado di aprire il file

LESSICO TECNICO
Il formato di firma utilizzato per

produrre file PDF firmatie PAAES-BES
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del PCT

L lorem. pdf - Adobe Reader

File firmati digitalmente

File Modifica Vista Finestra 7

fid | - +

ABBES8E 1

50,8%

=

Strumenti Commento

(@) 1 file & compatibile con lo standard PDF/A ed & stato aperto in sola lettura per evitare modifiche.

[]

Convalida tutte

=l k= Rew. 1: firmato da Paoclo Prandini

Firma valida:

Documento non & stato modificato dopo I'apposizione della firma.
Firmato dallutente corrente
L'ora della firma proviene dallorologio del computer del firmatario.
Dettagli firma
Ultimo controllo: 2014, 10,23 11:31: 21 +02'00'
Campo: sign a pagina 1
Fare dic per visualizzare guesta versione

vivem
tine klun 2
Pl lentesgue. Sed & o

LI ers eros, azemlis giis lels lob
bl ancu il o

an Ve

wray gl ket du

exmvallis dizn, Imeper B tbus lemmmenium eg .
Irmgillami, beme rmgilla risos leogs g, Adkuan s o
s Avmean nee ulireies elil, quis omane nib

My s Jue

&l quan
11K K
1 ki |

Mseoenm condimsenium we

luchis neque

1 lelis ol mec b, M
larhi quis nune
wna ook, volupal sapien vitae

a v brum eleilend leetus, tarr
bemmgnis enim thaneus, ed siclor enim congue. Fusce cirs

vl lacmia leu s condimem

ey la
timeklunt 31 amel.

ncu s koo im plore s

wgrmdiey Pacic.
Dl 2140415 111808
CEST

iy, @ ey anle
o t=cilisis, din nec cmvyvalh
tri et cictum esl. Sedaliquam o
te. S gkl ise
& b ot alicr.

U moanrs cecl nh wlipiscing

CHas Vienenalls mouma

Loumehimmentum &l gscing uma, Maec
I 7 el exlicy Dommenun

atzculis gruly ma
irts Laucibus nulla

Murne in sapken sl =om [z

. Mulls malhis ®irlo

sum binia lels
amile jm proian in e s anc

rei, s e nudin eu mas guis, tmciduni

Sed sed pulv mer torkar
sque Quis. Pellentesgue qud el scilsie, commmda negue non
Mam a2 venenalis sapien. Sed il elementim ligonla, Vivanms

Intewer becinia mmy

12/11/2014 Camera di Commercio - Brescia




Gli Strumenti

del PCT

Programmi per la firma

Informazioni su Di

A

\r) InfoCert S.p.A.
) ‘Gestione
DiKe -Digital Key - Parametri Carta
VERSIOME 5.5.0

Software per la firma digitale di documenti

Sito Internet: http: /fwww. firma. InfoCert.it

L3

Actalis File Protector

_File _I_Z_}i__sp_n_c_l_si_tivo Strumenti e opzioni  Aiuto

@ Login; J Verifica f Firma

Firma e Marca \il’ Cifra ﬂ Firma e Cifra @ Marca tempaorale % Preferenze

Per firmare un file o una cartellz, oppure enyenule jnobrle Protector “F‘l'g"ﬁ > = e -
3 o Sistema operativo rilevato: Windows XF The Digital Signature
per verificare e/o dedfrare un file protetto, | | - o 0 T T Lilevatos x84 Boranar
trascnarlo sopra quest'area. Java runtime: C:\Programmi\Java\jrel.g.0_25 pany
Versione di Java runtime rilevata: 1.8.0_25 m s = v La tua firma digitale
Veraione di Ellips runtime rilevata: 3.1 release 23 DIgItaISIgn con valore legale
Profilo utente corrente: 3iss
Dispositivo crittografico pre-impostato: Incard CNS 3 1
Data ultimo aggiornamento Certificati di CR: 2014-01-29 "
Data ultimo aggiornamento dell'applicazione: 2014-01-29 = & la tua pivacy nel mondo di Internet
v
¢ i > — la concessa in lizar
- - - — Paolo Prandini Syrih B Come All rhght
File Protector v5.1.9.6 - Copyright © 2011 Actalis 5.p.A. - www.ackalis.it =pE
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S PEC Posta Elettronica Certificata

POSTA ELETTRONICA CERTIFICATA
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sl Esempio della raccomandata

Attori
Mittente Mittente
Destinatario Destinatario

Ufficio postale mittente
Gestore PEC mittente
Ufficio postale destinatario
Gestore PEC destinatario
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sl Esempio della raccomandata

Mittente invia un messaggio

Ufficio postale mittente rilascia una
ricevuta

Mittente invia una PEC

Gestore PEC mittente ritorna una
ricevuta
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sl Esempio della raccomandata

Ufficio postale dest. riceve un messaggio
Ufficio postale dest. consegna il messaggio
Destinatario rilascia una ricevuta

Gestore PEC dest. riceve un messaggio
Gestore PEC dest. consegna il messaggio
Gestore PEC dest. rilascia una ricevuta
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S PEC e Firma elettronica avanzata

|l gestore PEC mittente applica la sua
firma elettronica avanzata al
messagglo.

|l gestore PEC destinatario verifica
I'integrita della firma.

* Anche le ricevute sono firmate
elettronicamente dai gestori.
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s |mportanza della Firma Elettronica

e Una e-mall tradizionale non ha alcun
valore probatorio!

e | a notifica di lettura di una e-mall
tradizionale non ha alcun valore
probatorio!

POSSONO ESSERE FALSIFICATE
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s |mportanza della Firma Elettronica

 Un messaggio PEC non puo essere
falsificato

e Una ricevuta PEC non puo essere
falsificata

Perché non puo essere falsificata
LA FIRMA ELETTRONICA
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Don't worry

Aggiungi eccezione di sicurezza

Si sta per modificare il modo in cui Thunderbird identifica questo sito.

Banche, negozi e altri siti pubblici affidabili non chiederanno di fare questa

({.® . operazione.

Server

Indirizzo: | il.pec.eleusi.at:993 | [Acguisisci cerﬁﬁcab:u]

Stato del certificato

I sito ha cercato di identificarsi fornendo informazioni non valide.

Identita sconosciuta

1l certificato non & affidabile in quanto non & stato verificato da un'autorita riconoscuta
utilizzando una firma sicura.

Salva eccezione in modo permanente

Conferma eccezione di sicurezza ] [ Annulla
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elPCcT ,
- Don’t worry

o |l certificato di firma del gestore non e
gualificato

e Devo confermare manualmente la mia
fiducia In esso

La PEC e comunque valida?

Sl, é sufficiente che la firma digitale sia
ELETTRONICA AVANZATA
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Sl Un esempio da non imitare...

| @ Rispondi | | @ Inoltra | | I:@ Archivia | | @ Indesiderata | | ¥ Elimina |

Da Per conto diz inarcassa.elezioni2015@hyperpec.it <posta-certificata @twicert.it>1r

CDogetto ANOMALTA MESSAGGIO: POSTA CERTIFICATA: Ogaetto: Elezioni Comitato Nazionale Delegati Inarcassa = 14/10/2014 20.41
2015-2020 MSG:2014000000068079
Rispondi-a inarcassa.elezioni2015@hyperpec.itir
4 Me <simone@pec.eleusi.at> 11 Altre azioni -

Anomalia nel messaggio —
Il giorno 14/16/2814 alle ore 28:41:28 (+8288) & stato ricevuto

il messaggio "POSTA CERTIFICATA: Oggetto: Elezioni Comitato Mazionale Delegati Inarcassa
2815-2828 MSG:20148000000680879" proveniente da "inarcassa.elezioni2@lsS@hyperpec.it”

ed indirizzato a:

simonefpec.eleusi.at

Tali dati non sono stati certificati per il seguente errore

Firma non Corretta

I1 messaggio originale & incluso in allegato.
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CEC-PAC

e Comunicazione Elettronica Certificata tra la
Pubblica Amministrazione e il Cittadino

 E una tipologia di Posta Certificata gratuita per il
cittadino (Es: mio_nome@postacertificata.gov.it)

 Consente di dialogare esclusivamente con la Pubblica
Amministrazione
 La CEC-PAC non e sufficiente al fine di rispettare

I'obbligo di dotarsi di una casella PEC introdotto per
societa, professionisti e Pubbliche Amministrazioni.
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S Dove reperire gli indirizzi PEC

* Registro Generale Indirizzi Elettronici
e Consultabile all'indirizzo pst.giustizia.it

* |Indice delle Pubbliche Amministrazioni
e Consultabile all'indirizzo www.indicepa.qov.it

 INI-PEC www.inipec.gov.it/
* Mette a disposizione indirizzi di professionisti e imprese
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del PCT Marca Temporale

 Esempio del Timbro Postale

 Attesta I'integrita del documento ad un
certo Istante di tempo.

Marca sulla Firma Ok o i i
Data Marca: 15/07/2014 09.06.05 (UTC Time) SHA-256 Time Stamp Server | Servizio di Certificazione per la Marcatura Temporale
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del PCT Facciamo un esempio

Voglio dimostrare che il documento
contratto.pdf.p7m il giorno 15/07/2014
esisteva e conteneva le clausole 1,2,3 e 4

Dati relativi alla Firma

Mome File Esito Verifica Verifica alla Data Algoritmo Digest Firmatario Ente Certificatore
contratto.pdf.p7m
(Firme totali apposte: 2) Marca sulla Firma Ok ~ o . )
i Data Marca: 15/07/2014 07.24.29 (UTC Time) SHA-256 Time Stamp Server | Servizio di Certificazione per la Marcatura Temporale

o

Prova Iinformatica inconfutabile

12/11/2014 Camera di Commercio - Brescia




Gli Strumenti

del PCT Marca Temporale

Chi mi assicura che la data non sia
stata falsificata?

Mi devo fidare di chi ha esequito la
marca temporale.

Servono degli enti fidati
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del PCT Timestamp Authority

Chi esegue la marca temporale?
Un ente fidato.
*Non e l'utente!

Una TSA (TimeStamp Authority).
el a TSA e un ente certificato.
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del PCT File marcati temporalmente

. P7M

— E la busta crittografica
— Puo contenere anche una marca

Dati relativi alla Firma

Mome File Esito Verifica verifica alla Data Algoritmo Digest Firmatario Ente Certificatore
index.xml,p7m
({Firme totali apposte: 2) - i 7
1 Fma CADES K ”Eg?ff'a‘a!l'si et SHA-256 PAOLO PRANDIMI InfoCert Firma Qualificata

Marca sulla Firma OK

Data Marca: 15/07/2014 09.05.05 (UTC Time) SHA-256 Time Stamp Server Servizio di Certificazione per la Marcatura Temporale
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del PCT File marcati temporalmente

e M/M

— Concettualmente e simile al formato P7M
— Tecnicamente no...

Dati relativi alla Firma

Mome File Esito Verifica verifica alla Data Algoritmo Digest Firmatario Ente Certificatore
index.xml,p7m
({Firme totali apposte: 2) - i 7
1 Fma CADES K ”Eg?ff'a‘a!l'si et SHA-256 PAOLO PRANDIMI InfoCert Firma Qualificata

Marca sulla Firma OK

Data Marca: 15/07/2014 09.05.05 (UTC Time) SHA-256 Time Stamp Server Servizio di Certificazione per la Marcatura Temporale
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del PCT File marcati temporalmente

- PDF

— Il formato PDF supporta nativamente la
marca temporale

— La Marca e inserita direttamente nel file
PDF

LESSICO TECNICO

|| formato di firma utilizzato per
produrre file PDF firmatie marcatie
PAdES-T

—
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el PCcT . . .
el Gli Strumenti necessari al PcT

Grazie per I'attenzione!
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