Acquisti, forniture, permute e Consulenze professionali — relatore Minelli;
Delibera di Consiglio n. 250226-17
Premesso che:

Per la gestione dei backup remoti i contratti esistenti sono scaduti al 31/12/2024;

La sicurezza dei dati informatici & un aspetto fondamentale per la continuita operativa e la protezione delle
informazioni sensibili gestite dall’Ordine;

Attualmente il sistema di backup prevede la creazione di copie locali su NAS installato presso la sede
dell’Ordine, integrate da copie remote collocate su un server situato presso la sede di Skillwork;

BITale server, sebbene operativamente funzionale, non risulta installato su un’infrastruttura certificata
dall’Agenzia per la Cybersicurezza Nazionale (ACN), come richiesto dalle pil recenti linee guida in materia di
sicurezza per le Pubbliche Amministrazioni e gli enti pubblici vigilati

Le direttive prevedono che Le pubbliche amministrazioni, per garantire un livello di sicurezza adeguato, devono
acquisire servizi SAAS o IAAS presso infrastrutture Qualificate ACN (agenzia nazionale Cyber Security).

E necessario adottare una soluzione di backup remoto che consenta di archiviare in modo sicuro e automatico
i dati presso un'infrastruttura esterna certificata, nel rispetto del GDPR e delle norme vigenti;

Considerato che:

1)

2)

E stata svolta un’analisi tecnica dalla Skillworks in collaborazione con il Consulente RTD, I'ing. Davide Bariselli;
Sono state prospettate due soluzioni alternative qui sotto riportate;

Soluzione presso infrastruttura Skillwork BACKUP REMOTO:

Preventivo 95 del 13-11-2024 rappresenta il preventivo per acquisto di una NAS che verrebbe installata
presso l'infrastruttura di skill work che tuttavia non & una infrastruttura certificata ACN (agenzia nazionale di
cyber security)

Backup Remoto presso skillwork

Costi una tantum Canone annuale
Acquisto NAS 900,00 € 780,00 €
installazione 480,00 €

Soluzione presso data center Acronis:
Preventivo 111 del 09-12-2024 questa offerta prevede la migrazione dei backup su infrastruttura di Acronis e
I'utilizzo della relativa piattaforma i costi identificati nel preventivo sono costi a canone

Preventivo 179 del 13-01-2025 la licenza inserita in questo preventivo server per acquistare una licenza
professionale di VMware per virtualizzazione del server e far funzionar ei backup con Acronis.

Backup Remoto presso Acronis

Costi una tantum Canone annuale
Acquisto Acronis 539,00 €
spaziolTB 489,00 €
Spazio 500 GB 269,00 €
Licenza Vmware 800,00 €
Intervento tecnico per installazione 500,00 €

3) Attivita varie

Preventivo 107 del 05-12-2024 relativo a Installazione e configurazione Log management (UNATANTUM),
intervento per attivare alcune misure di sicurezza previste dalla circolare AgiD n 2 - 2017

Preventivo 107 Costi una tantum Canone annuale
Licenza Software Microsoft Windows 2022 820,00 €
Installazione windows 2022 250,00 €
Installazione ManageEnging 960,00 €
Aggiornamento windows 11 sui vari PC 2.600,00 €
Totale 4.630,00 €

Preventivo 215 del 11-02-2025 Aggiornamento 13 postazioni operative a Windows11 w10 (UNATANTUM)
Preventivo 216 del 11-02-2025 Nomina amministratore di sistema e relative ore di gestione



RITENUTO:

VISTI:

che le offerte ricevute siano in grado di soddisfare le esigenze di adeguamento/aggiornamento della
dotazione in carico all’Ordine;

che I'opinione del consulente RTD & quella di procedere con opzione Soluzione presso data center Acronis e di
acquisire i servizi descritti al punto Attivita varie;

I'art. 50, comma 1, lett. b del d.lgs. 31 marzo 2023, n. 36 stabilisce che: ”b) affidamento diretto dei servizi e
forniture, ivi compresi i servizi di ingegneria e architettura e I'attivita di progettazione, di importo inferiore a
140.000 euro, anche senza consultazione di pit operatori economici, assicurando che siano scelti soggetti in
possesso di documentate esperienze pregresse idonee all’esecuzione delle prestazioni contrattuali, anche
individuati tra gli iscritti in elenchi o albi istituiti dalla stazione appaltante”;

rispettato prioritariamente il principio di economicita delle pubbliche amministrazioni, cosi come disposto
dall’art.1 della legge 7 agosto 1990 n.241, nonché il principio di efficienza delle PP.AA

che I'offerta di Skillwork srl valida dal punto di vista economico e tecnico;

Il regolamento interno per I'acquisizione di lavori, servizi e forniture di importo inferiore alle soglie di
rilevanza comunitaria e per le spese economali (approvato nella seduta del consiglio direttivo del 4 dicembre
2024);

la copertura finanziaria offerta nel capitolo consulenza informatica/acquisto attrezzature ufficio.

Tutto cio premesso e considerato, vista la legge 241/1990 il Consiglio delibera all’'unanimita e con esecutivita immediata
di procedere con |’ opzione Soluzione presso data center Acronis mentre si decide di svolgere ulteriori approfondimenti
per i servizi descritti al punto “Attivita varie”.



